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摘 要：通过对 DPI 用户上网行为数据进行深入挖掘，实现与网页 URL 分类体系的归类映射，是精准锁定上

网用户兴趣偏好特征的关键。 在梳理 DPI 数据自动挂载 URL 分类节点流程的基础上，重点研究了过程中涉及

的网页信息提取、中文分词、特征选择及文本分类等关键技术，为利用 DPI 数据提升客户洞察能力铺平了技术

道路。
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Abstract： In order to achieve the precise localization of internet customers’ preference， the crucial point is to catch

the classified mapping of URL system through digging deep into the data of DPI users’ online behavior data. Based

on summarizing the process of DPI data auto classification， the key technique was investigated which involved in

Web information extraction， Chinese word segmentation， feature selection， text classification and so on. It may make

solid technical foundations for the customer insight with DPI data.
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1 引言

近年来， 通信产业深度变革， 电信运营商在整个 ICT

产业中的主导权逐步被分化。 运营商要在全新的产业格局

内占据优势，必须基于自身拥有数据的规模和活性以及收

集和运用数据的能力优势，挖掘得天独厚的管道数据资产

价值，在保护用户隐私的前提下 ，为用户提供高附加值的

精准目标服务，激活数据资源和客户深度洞察力的市场能

量，应对越来越激烈的市场竞争。

采用 DPI（deep packet inspection，深度分组检测）技术

对移动互联网的用户上网行为数据进行数据精准解析、识

别后， 将相应用户访问网站归类挂载至网页 URL 分类体

系，通过与分类体系内各节点特征的映射来洞察用户上网

的兴趣偏好，已成为运营商顺应移动互联网发展 、迁移管

道优势并强化数据应用的一个热点方向。 本文梳理了海量

DPI 用户上网行为数据挂载到设定的 URL 分类体系的实

现流程，重点研究介绍了网页信息提取、分词及文本分类

等关键的文本挖掘应用技术。

2 中国电信 DPI 用户上网行为数据说明

DPI 作为一种基于应用层的流量检测技术，除了对 IP

分组 4 层以下内容做分组检测外， 还增加了应用层分析，
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编号 字段名 字段说明 关联分析内容

1 IMSI 用户的国际移动用户识别码 手机换卡分析

2 MDN 用户手机号码 移动用户手机号码识别

3 MEID 移动台设备标识 上网用户识别，防止盗用

4 NAI 网络接入标识 识别用户的上网账号

5 DestinationIP 用户访问的目标 IPv4 或 IPv6 地址 用户使用的应用、自动连接程序分析

6 DestinationPort 用户访问的目标端口号 用户使用的应用、自动连接程序分析

7 SourceIP 用户访问外部网络时使用的 IPv4 或 IPv6 地址 用户接入地址分析

8 SourcePort 用户访问外部网络时使用的端口号 用户接入地址分析

9 BSID 基站标识 用户进行用户位置分析与定位

10 Subnet 子网号，cdma2000 1x Ev-Do 系统的子网和扇区标识 用户进行更准确的用户位置分析与定位

11 Service Option 用户所接入的 CDMA 网络类型 用户上网的方式判断，如 WAP、cdma2000 1x Ev-Do、Wi-Fi 等

12 ProtocolID 协议类型 判断用户上网内容使用的通信协议

13 Service Type 业务类型 判断用户所上网的内容， 系统后续细化移动互联网判断的

内容

14 Start Time 业务流开始时间 判断用户上网时间

15 End Time 业务流结束时间 判断用户离开时间

16 DURATION 持续时间，单位 ms 判断用户上网时长

17 Input-Octets 发给用户的业务字节数 判断用户下行数据量

18 Output-Octets 用户发出的业务字节数 判断用户上行数据量

可以深入解析和读取 IP 分组载荷的内容， 识别各种应用

及其内容 ［1］。 中国电信全网统一部署的数据信息采集解析

设备输出的用户互联网访问 DPI 数据信息，分为公有信息

和协议特有信息两部分。 公有信息是对所有协议都做要求

的信息，必备的公有信息字段包括用户信息、终端信息、访

问协议信息、用户上网行为时间属性等信息，见表 1。 主要

实现从业务应用、时间段等多维度挖掘洞察用户上网行为

时间、频次及流量耗费等信息。

协议特有信息是针对 HTTP、WAP、RTSP、SMTP 等 14 种

协议特有的协议信息，需基于公有信息的“协议类型”字段

内容进一步解析。 经实际数据探测，HTTP、WAP 内容的流

量占据海量用户上网行为数据总流量的 80%以上，本文的

研究着重围绕该两类协议的信息数据展开，二者协议必备

特有信息中的关键字段 “DestinationURL”（目标网站 URL

地址） 将作为后续 DPI 数据分析挖掘研究的关键输入，见

表 2。

3 DPI 数据自动挂载 URL 分类体系的方

案研究

网页 URL 分类体系作为实现 DPI 数据的结构化转化

表 1 协议公有信息必选字段

UserAgent User Agent 信息 识别终端，浏览器版本信息

DomainName 外部网站的域名 用户访问网址和应用识别分析

HOST 主机名 主机名

DestinationURL 用户访问的目标网站的 URL 用户访问网址分析

DomainName 外部网站的域名 用户访问网址和应用识别分析

HOST 主机名 主机名

WAPVERSION WAP 版本 ABP 版本识别

ACT_TYPE WAP 操作类型（5：Post， 6：Get） ABP 操作类型识别

24

25

26

27

28

协议 编号 字段名 字段说明 关联分析内容

HTTP DestinationURL 用户访问的目标网站的 URL 用户访问网址分析

UserAgent User Agent 信息 识别终端，浏览器版本信息23

19

20

21

22

表 2 HTTP、WAP 特有信息必备字段

WAP
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和分类的基础，是精准锁定客户兴趣偏好特征的关键。 该

体系主要以用户目的需求为主线，参照运营商本身营销需

求，综合互联网门户、导航站点、自有业务门户的分类粗粒

度目录， 根据业务产品聚合情况进行较强的针对性设定。

从 DPI 数据解析实现网页 URL 分类体系的构建， 流程上

按规则 “DestinationURL”和无规则 “DestinationURL”区分考

虑，如图 1 所示。

针对规则 URL，处理方式通常借助网站本身 URL 或频

道编码特征，建立与已有 URL 分类体系的映射关系，通过

广度爬虫收集 URL 并进行分类自动挂载，本文不再赘述。

无规则 URL 多指没有多级域名或目录或所有栏目使

用数字编码的网站地址。一般经由爬虫进行网页原始内容

的解析和信息提取，通过文本分词 、特征选择等步骤来实

现网页文本特征向量的标定及文本分类，将未知网页映射

挂载到给定的 URL 类别目录。

以上规则或无规则 URL 分类流程在系统自动实现失

败的情况下，在维护流程上都加入人工识别环节 ，以补充

自动分类器的判定不足，从而保证分类体系不断完善和及

时更新，同时也可以随着用户偏好关注度及企业运营需求

进行动态调整，以丰富长效稳定的 URL 分类体系。

4 无规则 URL 分类挂载的关键处理技术

研究

4.1 网页内容提取

对无规则 URL 进行网页爬取后得到的页面源文件采

用超文本设计，其往往存在许多噪声，如广告、注释、导航、

推荐、版权等无关信息 ，如果不进行过滤会直接影响后续

网页分类结果。 因此在做下一步挖掘分析前，网页内容提

取的预处理工作显得很必要。

参考文献 ［2］详细介绍和对比了几种常见的网页内容

提取技术。

· 基于 DOM （document object model）树 ：依据专门适

用于 HTML 的文档对象模型 DOM 树， 解析 HTML

标签的层次关系成树状结构，通过遍历树节点的各

个对象，识别网页正文信息。

· 基于文本及标签分布：参考文本及标签的分布状况

编写行号与行块文本长度的分布函数 ， 依据函数

的骤升骤降 ，区分网页正文与非正文内容 。但该方

法过分依赖正文在源码中的位置分布，较易引起误

提取。

· 基于视觉窗 ：利用导航在顶部 、广告在侧边的布局

常规特征 ，文字颜色 、分隔边框 、段落间距等视觉

信号帮助定位网页正文信息 。 该方法准确率相对

不高 。

· 基于标记窗 ：先对网页标题进行分词 ，再取每个标

签对之间的文本内容进行分词，并计算两者的相似

度，设定阈值是否为提取的标准。 其缺点是绝对依

赖于标题的准确性。

基于 DOM 树网页内容提取技术的 HTMLParser 作为

SourceForge.net 社区的开源项目， 是目前业内应用最广泛

的网页解析工具。 它由纯 Java 语言编写而不依赖于其他

Java 库 ，不仅扩展便利且可以兼容 Nutch 架构 ，进而超高

速地实现无规则 URL 经后者爬虫抓取后的实时解析。 其

解析过程如图 2 所示，本文以某新闻网页为例说明 ，首先

利用 HTMLParser 将网页文档转化为 DOM_1 树，树的每个

节点对应一个网页标签对象，进一步通过过滤树内大量的

噪音信息 ， 包括主题无关节点 （通常是图片 img、 对象

object、脚本 script、表单 form 等），无效节点（通常是无内容

空节点），得到只含文本标签和结构标签的 DOM_2 树。 通

过抓取同一站点下的两个网页，利用同一站点网页模板相

关性，去除 DOM_2 树重复内容页面信息，得到不一致文本

内容包含的网页主题信息的 DOM_3 树， 即最终 DOM 树，

可以基于该树的终节点实现对于 HTML 网页内容的文本

转化。

如何快速有效地识别和去除网页文档中的噪音信

图 1 DPI 数据构建网页 URL 分类体系方案
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息 ，是提高网页内容提取准确率和效率的一个关键 。 对

于 缺 失 标 签 、 标 签 错 乱 等 问 题 ，HTMLParser 还 能 在

HTML 文档转换为 DOM 树的过程中自行修正 ， 在此不

再详述 。

4.2 文本分词

文本分词作为文本挖掘的基础，主要是依据分词算法

将提取后的网页内容汉字序列切分成一个一个单独的词，

达到电脑自动识别语句含义的效果。

自 20 世纪 80 年代初 ， 中文信息处理领域提出自动

分词以来 ，很多高校科研机构都在该领域内取得了突破

性的进展 ，研发了很多实用的分词系统 ，代表性的有 ：清

华大学的 SEG 分词系统 、 北京大学计算语言所分词系

统 、复旦大学分词系统 、微软研究院的多国语言处理平

台 NLPWin 及中国科学院 ICTCLAS 分词系统， 具体系统评

价可参考文献［3，4］。

上 述 分 词 系 统 实 现 的 分 词 原 理 大 多 包 括 以 下

3 种 。

· 基于字符串匹配（词典）的分词：按照一定的策略将

待切分的汉字序列与机器词典库中的词条进行匹

配。 按照扫描方向的不同，分词方法可以分为正向

匹配 、逆向匹配以及双向匹配 ；按照不同长度优先

匹配的情况 ，可以分为最大 （最长 ）匹配和最小 （最

短）匹配。 相关统计结果表明，单纯使用正向最大匹

配的错误率为 1／169， 单纯使用逆向最大匹配的错

误率为 1／245， 建议使用逆向匹配的切分精度略高

于正向匹配 ［5］。

图 2 HTMLParser 解析网页过程示意
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· 基于理解的分词：主要利用专家系统、神经网络等

人工智能系统，分词的同时进行语义与句法的分析

处理歧义现象。 该类方法需要通过大量语料库的训

练集学习后，在推理机中构建知识库。

· 基于统计的分词：计算词内汉字共现概率表达紧密

程度，当紧密度高于阈值时，认定为词，该方法比较

适用于专业文本分词。

分词技术的主要困难点在于歧义消除（不同的分词方

法呈现不同的语义）和新生词汇识别问题。 本文推荐利用

词典分词与统计分词结合的方式，不仅具有词典匹配的快

速分词效率，统计歧义词或新生词内的汉字共现频率将有

助于进一步提高分词精度，如图 3 所示。

4.3 特征选择

分词处理后的结果， 通过构建正则表达式等方法，去

除常用感叹词、副词及虚词等停用词，余下的则用来表征

网页文本特征向量，如式（1）所示：

docj=｛＜tj1，wj1＞＜tj2，wj2＞，…，＜tjn，wjn＞｝ （1）

其中 tji 是文档 j 中出现的第 i 个词，wji 是词 tji 在文档

中的权值， 一般可以定义为 tji 在文档中出现的频率函数。

但这样得到的文档特征向量维度依然十分庞大。 由于高维

文本向量应用文本自动分类几乎很难实现，所以必须先经

过降维处理，也就是特征选择。

经特征选择降维后的文本特征集应该包含两个特点 ［6］：

完全性和区分性。 完全性，全面体现目标文本内容与主题；

区分性，有效区分目标文本与其他文本。 目前，国内外学者

研究了众多的特征选择方法 ， 其中最为常见的算法有

TFIDF （term frequency-inverse document frequency）、信息增

益（IG）、互信息（MI）、统计法 CHI 等。

参考文献 ［7］的研究表明 ：信息增益主要通过特征在

文本中的出现与否来度量 ，在遇到当类分布和特征项分

布高度不平衡的情况时 ，由特征的不出现概率来评定该

特征的信息增益 ， 会导致该算法的特征提取表现不佳 。

通过学习参考文献 ［8，9］，了解到互信息容易受到词条边

缘概率密度的影响 ， 如果两词条拥有相同的条件概率 ，

频度低的反而有更高的相关信息量 ，其表现为过于倾向

低频词 ，尤其当选择的训练文本和测试文本中有过多低

频词时将直接影响后续分类效果 。 统计法 CHI 把特征与

类别间的独立性类比为 x 2 分布，往往偏重于考虑特征词

在所有文档中出现的文档频数 ，对于少量文档中高频出

现对分类贡献极大的特征容易被忽略 ［7］。 上述算法的理

论基础不同 ，基于大量真实数据的实验证明 ，各个算法

各有利弊 ，不存在任何一种算法在所有的数据集上都是

最优的 ［10～13］。 本文考虑网页文本数据集海量的特性 ，推荐

应 用最 为 广 泛 且 计 算 实 现 最 为 简 便 的特 征 加 权 技 术

TFIDF 算法 。

TFIDF 实际表示是 TF×IDF， 其中 TF 表示词频 （term

frequency）， 即词在该文本中出现的次数；IDF 表示反文档

频率（inverse document frequency），计算式如式（2）所示 ，表

示词在整体语料库文本集中普遍重要性的度量。

IDFt=lg
N
n

（2）

其中，N 为网页文本语料库全部文本数量，n 为包含词t

的文本数量。

TFIDF 算法的主要依据是某一文本内的高频词以及

该词在整个语料库文本集合中的低频率 ，可以产生出高

权重的 TFIDF。 因此 ，TFIDF 倾向于字词的重要性随着它

图 3 词典分词与统计分词结合的分词机制
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图 4 有向无环图 SVM 过程说明

在文件中出现的次数成正比增加， 但同时会随着它在语

料库中出现的频率成反比下降 ， 容易过滤掉常见的词

语， 保留重要的词语， 适合用来作为分类的文本关键特

征向量表示 。

4.4 文本分类

文本分类环节主要基于网页文本的特征向量将每

个网页文本归入预先定义的 URL 类别节点中 。 目前常

见的文本分类器有以下几类 ： 概率分类器 ， 典型的如

Naive Bayes；决策树分类器 ，包括 ID3、C4.5、C5；神经网

络分类器 ，如感知器法 、 logistic 回归 、多层神经网络等 ；

基于样本的分类器 ，即惰性学习器 ，典型的有 KNN；支

持向量机 SVM 分类器 ［14］。 不同的分类算法性能具备差异：

其中 Bayes、KNN 以及决策树的方法虽然效率较高，但其分

类能力较弱。 神经网络的最大缺点是过拟合，而防止过拟

合很难实现，参见参考文献［15］。 通过学习参考文献［16，17］

发现，SVM 分类即便在样本分布不均衡的情况下， 依然具

备解决文本分类问题的出众性能，有效回避过拟合及冗余

特征等问题，是进行网页文本分类的首选算法 ，本节进行

重点介绍。

SVM 实现分类的主要途径 ， 是通过选择非线性映射

（核函数）将输入的文本向量映射到一个高维特征空间，在

这个高维空间寻找最优的分类超平面，使各个样本间实现

最大区分。 但由于 SVM 最初就是一种典型的两类分类器，

要解决的网页文本分类是个多类问题，利用 SVM 算法，以

多个超平面把空间划分为多个区域，每个区域对应一个类

别，一次性求解的方法计算量实在太大 ，大到无法实用的

地步。

笔者建议采用 DAG SVM 方法 ， 也称为有向无环图

算法 ， 实现网页文本分类 。 以 5 个类别的左向有向无环

算法为例 ：第一个分类器首先区分 “1 类对 5 类 ”的归属

判定 ，如果归属 5 类 ，分类器往左走 ，进入 “2 类对 5 类 ”

的分类器 ，如果判定还是归属 5 类 ，继续往左走 ，依次往

下 ，直到得到最终分类结果 ，如图 4 所示 。 这样最终调用

4 个分类器 （如果类别数为 K，则只调用 K-1 个 ），可以得

到分类结果 。 该方法的好处是每个优化问题的规模比较

小且分类效率高 。

DAG SVM 算法的缺点在于如果上一个节点分类器

出现错误 ， 那么后面的分类器无法纠正错误 ， 存在错误

向下累积的现象 。 所以在分类器节点的布置上 ， 笔者建

议把差别大的排在前面 ，也就是把分类器按两类分类的

正确率从高到低排列 ，也可以考虑在每个两类分类器上

都输出分类置信度 ，作为每个两类分类器结果准确度的

参考依据 。

5 结束语

移动互联网时代，电信运营商要在竞争日趋激烈的产

业链上，取得更好的发展 ，就必须更好地适应市场和客户

的需求。 通过对 DPI 数据的深入文本挖掘，实现网页 URL

分类体系的自动映射挂载， 从而获取用户行为特征分类，

将为运营商全面洞察客户、 构建客户全息视图提供依据，

助力企业精准营销。
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系数据库， 借助一种动态流水线机制直接运行于 HDFS 之

上。 EMC 宣称，Greenplum Pivotal HD 结合了 SQL 和 Hadoop

的优势，而且速度“比 Hive 快数百倍” ［5］。

或许 ，在不久的将来 ，无需再集成不同的产品以实

现分布式文件系统与 MPP 数据库的混搭 ， 而 是 仅 仅

通过 一个 融 合 化 的 商 业 产 品 就 能 够 实 现 两 种技 术 的

完美混搭 。
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